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• 中小企業における情報セキュリティ対策
～コストを抑えるための５つのポイント～

– 【ポイント１】 本当に守りたいものを明確にする

– 【ポイント２】 従業員のセキュリティ意識を把握する

– 【ポイント３】 情報機器の管理は出来ているか

– 【ポイント４】 ウィルス対策ソフトの安全性

– 【ポイント５】 セキュリティ事故発生に備える

• 【期間限定】 セキュリティよろず無料相談のご紹介

• 【Ａｐｐｅｎｄｉｘ】 各種支援サービス・実績
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中小企業における情報セキュリティ対策
～コストを抑えるための５つのポイント～
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侵入防止、侵入検知、ウィルス対策、メールフィルター、
バックアップ・・・対策は無数にあります。やみくもに対
策を考える前にリスクを評価して本当に守るべきもの
が何か絞りましょう。

例えば、問題が起きても、社長が頭を下げれば何とか
収められる（リスク発生時の損害が小さい）と見込む
場合は、あえて対策を取らずにリスクを保有するとい
うことも、対策です。

また、問題が起きると重大な社会問題となり、それが
発生する確率も高いような場合、その事業がもたらす
リスクと利益を冷静に比較し、撤退する（リスク回避）
などの判断も重要です。

本当に守りたいことは何で、リスクをどのように評価す
るか、最終的に経営者が判断することが重要です。
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【ポイント１】 本当に守りたいものを明確にする

リスク発生時の損害の大きさ

【出典】IPA情報処理推進機構
https://www.ipa.go.jp/security/manager/protect/pdca/risk.html
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例えば情報漏えいの主な原因は、誤操作、紛失・置き
忘れ、管理ミス、不正な持ち出し、設定ミスなどの人
の行動に起因するものです。

情報漏えいの原因は、人に起因する割合が7割です。

PCやサーバ、ネットワーク機器に対するツール的な対
策も重要ですが、従業員の基本的なセキュリティに関
する知識を高めることの効果は大きいものです。

まずは従業員様のセキュリティ意識を高める取り組み
から初めてみてはいかがでしょうか。

5

【ポイント２】 従業員のセキュリティ意識を把握

【出典】JNSA日本ネットワークセキュリティ協会
2018セキュリティインシデントに関する調査報告書
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貴社のPCの台数、利用者、OSの状態など、常に把握
できていますか？

多くの場合、コンピュータウィルスを始めとする攻撃
は、”脆弱性(せいじゃくせい)“という情報機器の弱点
を狙うように設計されています。つまり弱点を放置して
おくと、それだけで高い確率で被害に合うことを意味
しています。

脆弱性が見つかった場合、メーカから該当弱点を修
正するパッチ（修正プログラム）が提供されますが、最
新に保っておくことが重要です。

しかし、実際に管理しようと思うと大変です。台数が
多くなった場合、担当者が片手間で管理できるボ
リュームを超えてしまいます。

ここは、あっさりとIT資産管理ツールの導入をお勧めし
ます。管理にかかる従業員の稼働時間は、本業に集
中させて生産性を上げましょう。
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【ポイント３】 情報機器の管理は出来ているか
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【ポイント４】 ウィルス対策ソフトの安全性

語弊を恐れずにいいます。購入されたウィスル対策ソフ
トは本当に必要でしょうか？

Emotet(エモテット)という2020年まで猛威を振るった
コンピュータウィルスの感染元となったメール添付の
wordファイル数種類について、ウィルス対策ソフトの検
知能力を調べたところ、74種類のアンチウィルスエン
ジンのうち、半数の37種類が検知できませんでした。

もちろん、いわゆる有名どころのウィルス対策ソフトは
立派に検知出来ており、Windowsに標準の
WindowsDefenderも、引けを取らない結果となりました。

実際に、弊社のお客様の例では、PC購入時に付属し
ているウィルス対策ソフトを使っていながら、Emotetに
感染する事例が発生しました。ですが、余計なウィルス
対策ソフトを使わずに、Windows標準状態であれば検
知して防げたものでした。
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【ポイント４】 ウィルス対策ソフトの安全性

ウィルス対策ソフトは、以下の二つのタイプが存在します。

①旧来の“パターンマッチング型”

・・・パターンでウィルスを検知するので
知らないウィルスは検知できない

②比較的新しい”振る舞い検知型”

・・・怪しい振る舞いを察して検知するので、
知らないウィルスでも検知可能

①は無料のWindowsDefenderに任せて、②のみ検討する
ということも有りだと考えます。
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情報セキュリティ対策に100%はありません。大なり小
なりセキュリティ事故は、発生する可能性があります。

・気づいたときに最初にやるべきことは？
・社内の報告ルートは？
・指揮権はどこの誰？
・マスコミや取引先へのアナウンスの仕方は？
・復旧までの手順は？
・公的機関への通報、報告は？
・被害が広がらないためにすべきことは？

いざセキュリティ事故が発生すると、多くの場合、しば
らく業務遂行が制限され、社内は混乱します。

事故発生に備えて準備をしていない場合、対応が後
手に回り事態の収束が遅れてしまいます。
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【ポイント５】 セキュリティ事故発生に備える
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事態収束の遅れは、事業活動の正常化が遅れること
を意味しますので、経済的損失は非常に大きいと言え
ます。

（弊社のお客様の例では、収束まで1～2ヵ月程度か
かっています）

コストを考慮する場合、事後対応について事前に取り
決めておくことはとても重要です。
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【ポイント５】 セキュリティ事故発生に備える
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【期間限定】
セキュリティよろず相談のご紹介
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自社に最適なムダのない投資をされたい方は
セキュリティよろず相談をぜひご活用ください

情報セキュリティでの貴社のお困り、疑問など、

ご気軽にご相談ください。

弊社の情報処理安全確保支援士を中心とした

セキュリティー対策チームが、貴社のお悩みをお

伺いします。

今だけ３０分無料!
（オンライン）

↑申し込みページはこちら

https://www.seibu-denki.co.jp/solution/info-security/consultation/?utm_medium=whitepaper&utm_source=pdf&utm_campaign=emas
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【ＡＰＰＥＮＤＩＸ】
各種支援サービス・事例／ケース
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ご支援サービス
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ご支援サービス
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導入事例・ケーススタディ
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導入事例・ケーススタディ
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導入事例・ケーススタディ
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西部電気工業株式会社

セキュリティ対策チーム

Ｅｍａｉｌ： security-team＠ｓｅｉｂｕ-ｄｅｎｋｉ.ｃｏ.ｊｐ

お問い合わせ先
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『もっとセキュリティを身近にしたい！』

mailto:security-team@seibu-denki.co.jp

